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Selçuk Üniversitesi Bilgi İşlem Daire Başkanlığı (BİDB) bilgi güvenliği politikasının amacı; yürütülen tüm bilişim hizmetlerinin sürekliliğini ve bu hizmetlere ilişkin bilgilerin güvenliğini sağlamak, bilgiye yönelik potansiyel tehditlerin etkisini azaltarak bilgi güvenliği ihlallerini önlemek ve zarar riskini en aza indirmektir. Politika, TS ISO/IEC 27001:2022 standardına uygun olarak BİDB bünyesindeki tüm bilgi varlıklarını kapsar. Tüm çalışanlar, öğrenciler, tedarikçiler ve üçüncü taraflar bu politika kapsamında olup ilgili prosedürlere uymakla yükümlüdür. Üniversite, kullanıcılarına internet erişim olanağı sunması nedeniyle 5651 sayılı Kanun kapsamında internet toplu kullanım sağlayıcı konumundadır.

Bilgi İşlem Daire Başkanlığı üst yönetimi olarak; ilgili tarafların ihtiyaç ve beklentilerini karşılamayı, yürürlükteki yasal ve düzenleyici şartları yerine getirmeyi, başta 6698 sayılı Kişisel Verilerin Korunması Kanunu olmak üzere ilgili mevzuata uyumu ve Bilgi Güvenliği Yönetim Sistemi’nin geliştirilmesi ile sürekli iyileştirilmesini taahhüt ederiz.

Bu çerçevede önceliklerimiz ve hedeflerimiz şunlardır:
· Çalışanların, öğrencilerin, tedarikçilerin ve ilgili tarafların ihtiyaçlarını karşılamak ve yasal gerekliliklere uymak.
· Yasa, yönetmelik ve uluslararası standartlara uygun çalışmak (6698 sayılı KVKK, 5651, 7545 sayılı Siber Güvenlik Kanunu, 2547, 5846, 5237 sayılı kanunlar; Cumhurbaşkanlığı Dijital Dönüşüm Ofisi Bilgi ve İletişim Güvenliği Rehberi; USOM/SOME düzenlemeleri).
· Bilgi güvenliği amaç ve hedeflerini belirleyerek güvenliği en üst düzeyde tutmak.
· Bilgi ve bilgi varlıklarının gizlilik, bütünlük ve erişilebilirlik özelliklerini korumak.
· Yetkisiz erişimleri engellemek; kişisel ve özel verilere yalnızca yetkili kişilerin erişmesini sağlamak.
· Bilişim hizmetlerinin kesintisiz devam etmesini sağlamak.
· Bilgi güvenliği risklerini sistematik biçimde tespit ederek düzenli ve sürekli iyileştirme faaliyetleri yürütmek.
· Çalışanlara bilgi güvenliği eğitimi vermek ve farkındalıklarını artırmak.
· Bilgi güvenliği ve kişisel veri ihlallerinde ihlalin tespiti, raporlanması ve olaylara hızlı müdahaleyi sağlamak.
· Tedarikçiler, iş ortakları ve kamu kurumlarıyla yapılan sözleşmelerin bilgi güvenliğine uygunluğunu temin etmek.
· İklim değişikliği kaynaklı olanlar dâhil fiziksel ve çevresel riskleri dikkate alarak iş sürekliliğini sağlamak ve olağanüstü durumlarda acil eylem planını uygulamak.
· Uygulamaları, verileri, ağı ve donanımları kayıplara, yetkisiz kullanıma ve kötüye kullanıma karşı korumak.
· Tüm kullanıcıların bu politikaya ve ilgili prosedürlere uymasını sağlamak.
· Politikanın iç ve dış tüm ilgili taraflara duyurulmasını sağlamak.
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